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Estado del sistema de Control Interno de la entidad

general sobre la evaluaci

del Sistema de Control Interno

91%

¢Estén todos los
componentes operando

juntos y de manera En Producto de la valoracién del sistema de control interno de ESSA, se puede que los se uperando de manera integrada.
:megra)r;a’) (i /en proceso / Se en proceso de imie algunos aspectos como i dela i i yla ion del modelo de las tres

No) (Justifique su Proceso |lineas.

respuesta):

¢Es efectivo el sistema de

control interno para los - De acuerdo al resultado de por que bl el modelo, se considera que el sistema de control interno de ESSA es razonablemente

objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

efectivo para el logro de los objetivos.

La entidad cuenta dentro de
su Sistema de Control
Interno, con una
institucionalidad (Lineas de
defensa) que le permita la
toma de decisiones frente al
control (Si/No) (Justifique su
respuesta):

Si

ESSA cuenta con una institucionalidad jerarquica de control y toma de decisiones frente al control interno, que ha venido evolucionando y que se fortalece con
las buenas practicas emandas del Grupo Empresarial. Cuenta con practicas orientadas al modelo de las tres lineas para facilitar el logro de los objetivos y la

mejora continua del sistema

de control interno.

Componente

¢El componente
estd presente y
funcionando?

Si

Evaluacién de s
riesgos

Actividades de s
control

Informacion y s

comunicacién
Monitoreo si

el d
Cumplimiento
componente

ado actual: Explicacion de las Debilid Fortalezas

El componente baja la calificacion en un -2%.

Continuan fortalezas como: Codigo de etica homologado a nivel de grupo|
empresarial EPM, Manual y manejo de conficto de interes, Politicas para a|
sequridad de la informacion relevante, Actividades de evaluacion de la integridad|
que monitorea la revision de los riesgos de corrupcion, Medicion del clima ético,
Contacto Transparente para la recepcion y registro de posibles incidentes por|
actos indebidos, Guia Metédologica para la Gestion Integral de Riesgos,
Publicacion en la pagina web de la ESSA el Resultado Gestion Integral de
Riesgos Empresa, Informe anual del analisis el entono en ESSA, Se definen
politicas entorno a la planeacion del talento humano.

Aspectos por mejorar: El fortalecimiento del modelo de las tres lineas y en a)
estrategia de gestion del talento humano.

El componente baja la calificacion en un -3%.

Continuan fortalezas como: La configuracion del Plan Estrategico con los objetivos|
empresariales y se documentan con los planes de alto nivel, metas y riesgos|
alineados al Direcionamiento Estrategico para una vigencia de 4 afos,
Seguimiento al Cuadro de Mando CMI mensual y temas de gestion Ilevaaas :
Comité de Gerencia, Adicionalmente, a partir de la politica y la metod
riesgos homologada a nivel de Grupo Empresarial, se facilita la detelmlnacl n del
tratamiento a los mismos.

Aspectos por mejorar: La identificacion y actualizacion de riesgos de Ia empresal
podria fortalecerse teniendo en cuenta la dinamica de la transicion energetica del|
sector que esta en auge actualmente.

El componente baja la calificacion en un -8%

Continuan fortalezas como: Distribucién de cargos a través de la informacién en el
SGI, reflejados en la Suite Vision Empresarial, que conforman la estructural
organizacional. Se realizan auditorias que evaltan los controles generales de|
sequridad de la informacion proveidos a ESSA dentro de los que se enmarcan,
sistemas de informacién, control de acceso, redes de informacién, entre otros, con|
informacion relevante contenida en los informes y que generan planes de|
mejoramiento.

Aspectos por mejorar: La implementacion de controles para fortalecer la|
sequridad de Ia informacion y la ciberseguridad con el uso de nuevas tecnologias.
alas actividades de control internas sobre las actividades realizadas|
por el proveedor de servicios, Actualizacion de matrices de roles y usuarios en los|
sitemas de informacion siguiendo los principios de segregacion de funciones.
Descripcion detallada de controles en matrices de riesgos empresariales y,
procesos,

El componente baja la calificacion en un -7%.

Continuan fortalezas como: La gestién a las comunicaciones que parte de unal
identificacion apropiada de la datos relevantes identificada desde sus fuentes, que
e ransforma en informacion que apoya Ia toma de decisiones; de igual forma se|
cuenta con medios de comunicacién interna y externa pemnemes acitands ag
lineas de comunicacion.

Aspectos por mejorar: Fortalecimiento de controles frente a la gestion de|
informacién tecnica, Interfaz entre sistemas que sorpotan las unidades del
negocio.

El componente mantien la calificacion del 96% en relacion a evaluacion|
anterior.

La realizacion de

de manera que permiten oot s punws e mejora_que se atienden con planes|

r el del sistema de control
|nlsmo, Acuaimente 6 6sis auomaizando. . Consulia de. 109 planes  de
mejoramiento para el monitoreo de los mismos.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado
el informe anterior

Avance final del

componente

Se mantienen fortalezas como: El codigol
de ética homologado a nivel de grupo|
empresarial EPM, EI manejo de confiicto|

de intereses, Heramientas para el
manejo de informacion  relevante,|
Monitoreo constante a riesgos  de|

polica de administracion del riesgo,|
Politica de seguimiento y evaluacion al
desemeperio msmuclunal Supervision
del control interno vel en laf
en el

que aoo va
establecimiento eslraleglcu de controles
basado en andlisis de riesgos mediante|
una metodologia establecida y ejecutadol
con el personal competente, EI reporte a|
Ia linea estratégica mediante informes y|
lineas ey

porte
establecidos de aspectos relevantes
organizacionalmente
apalancan la toma de decisiones
Continua como oportunidad de mejora la
formalizacion del modelo de tres lineas.

Se mantienen fortalezas como: La)
configuracion del plan es(raleglca con|
los objetivos empresariales sobre los|
cules se pueden dentifcar y analzar
los riesgos, los cuales son e\m\uados
penndlcamenle la diteccion.

y
metodologia de fiesgos_ homologada a|
nivel de Grupo Empresarial, se facilta la
determinacion del tratamiento a los|
mismos.

TARTETE  TOnAIezas
Actividades de control basadas en Ia
evaluacion de riesgos, en aspectos|
como: La adecuada segregacion de
funciones, la tecnologia que soporta el
logro de los objetivos organizacionales
apoyandose en el despliegue de politicas|
y procedimientos que fortalecen el
control interno.

Se Continia en Ia implementacion de
controles para fortalecer la seguridad de|
Ia informacién y Ia ciberseguridad con el
uso de nuevas tecnologias, en el
contexto del desarrollo de proyectos|
orientados en estos dos ejes de Ia|
seguridad tecnolégica y continua como|

de mejora la
del modelo de wes lineas, para el
foralecimiento de las activdades de

Se mantienen fortalezas como: La|
gestion a las comunicaciones que parte|

informacion que apoya
decisiones; de igual forma se cuenta con|
medios de comunicacién interna |
externa pertinentes, facilitando las lineas|
de comunicacién.

Los controles para el
sobre los atributos de seguridad en|
aplicaciones del negocio, se encuentral
ain en fase de pruebas.

7%

Se mantiene fortalezas como: Lal
realizacion de evaluacmnes continuas e|

que
de manera que permnen identificar|
puntos de mejora que se atienden con|
planes de mejoramiento propendiendol
por el fortalecimiento del sistema de|
interno. Se _continia_en la|
formalizacion del modelo de tres lineas,




